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صادرات لوازم خانگی 
نتیجه اعتماد به توان داخل

مه�دی باق�ری‌: ایران س��ال 98 زم��ان حضور 
شرکت‌های کره‌‌ای از صادرات لوازم خانگی 170 
میلیون دلار ارزآوری داشت؛ این در حالی است 
که س��ال 99 بعد از خروج شرکت‌‌های ال‌جی و 
سامسونگ 200 میلیون دلار صادرات داشته‌‌ایم 
و پیش‌بینی می‌‌شود با حمایت از این صنعت و 
ممنوعیت واردات لوازم خانگی، در 10 سال آینده 
با توجه به رشد سالانه 18 درصدی صادرات لوازم 
خانگی به صادرات 900 میلیون دلاری در سال 
1409 و صادرات بیش از یک میلیارد دلاری در 
سال 1410 برس��یم. دستور اخیر رهبر حکیم 
انقلاب مبنی بر ممنوعیت واردات لوازم خانگی 
کره‌ای گام نخست حرکت صنعت لوازم خانگی 

به این سو است. 
در مقیاس جهانی صادرات لوازم خانگی بعد 
از مشتقات نفتی، یکی از مهم‌ترین و ارزآورترین 
صنایع در دنیا محسوب می‌‌شود و به عنوان مثال 
چین سالانه 93 میلیارد دلار، آلمان بیش از 14 
میلیارد دلار و ترکیه 13 میلیارد دلار از صادرات 
لوازم خانگ��ی ارزآوری دارن��د. در ایران نیز بعد 
از خروج ش��رکت‌های ک��ره‌‌ای، توجه ویژه‌‌ای به 
این صنعت ش��د و به همین علت امروز صادرات 
لوازم خانگی یکی از مهم‌ترین صادرات ایران به 

کشورهای مختلف دنیاست. 
از آنجا که در دهه‌های 70 و 80 اعتماد کمتری 
به توان داخلی بود، ش��رکت‌های مختلف مانند 
ال‌جی و سامس��ونگ به بازار لوازم خانگی ایران 
وارد ش��دند. آن زمان کمتر کس��ی فکر می‌کرد 
روزی بتوان از صادرات لوازم خانگی ارزآوری کرد 

و در این صنعت به خودکفایی رسید.
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آیا طالبان دیدگاه همسایگانش درباره مشارکت 
همه اقوام افغانستان در قدرت را می‌پذیرد؟
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 ارتش ترکیه مناطقی در حومه شمالی حلب 
را با گلوله‌های خمپاره هدف قرار داد

رئیس قوه قضائیه:

 صفحه     2

 صفحه     2

 صفحه     7

 صفحه     8

صفحه   7صفحه   4

صفحه   2

دستور    برای حل فوری  مشکل 
زلزله‌زدگان اندیکا

 عقل  ناسالم آمریکا
وپا  در   بدن  ناسالم   ار

  استقبال طالبان از نشست تهران

ایران روز چهارشنبه از حصول توافق با 1+4  برای از سرگیری مذاکرات تا ماه آینده خبر داد 

نشریه آمریکایی ویک: اکنون نوبت بایدن است که تلاشی همراه با حسن‌نیت برای احیای برجام انجام دهد

بایدن قبل از شرکت در اجلاس »جی۲۰« به دیدار پاپ رفتبازدید رئیس‌جمهور از مناطق زلزله‌‌زده خوزستان

تیترهای امروز

روز  ابوالفض�ل عدالتی‌پ�ور*: 
سه‌ش��نبه ک��ه خبر نف��وذ به 
زیرساخت شبکه هوشمند سوخت کشور در رسانه‌ها 
اعلام شد خبرها و تحلیل‌های ضد و نقیضی از سوی 
کارشناسان مختلف شکل گرفت. اما اصل موضوع این 
حمله سایبری چه بوده و در مقیاس بزرگ‌تر چه اتفاقاتی 

منجر به این حمله شده است؟ 
در سامانه هوشمند سوخت از یک زیرساخت مجزا و 
ایزوله از اینترنت جهانی استفاده شده است. اینکه چگونه 
به یک شبکه خصوصی داخل کشور نفوذ شده، جای 
بحث کارشناسی فراوان دارد اما نکات قابل توجهی در 

این حملات وجود دارد.
این نوع شبکه‌ها که یک شبکه Air-Gap هستند 
مستقل از اینترنت جهانی سرویس‌دهی را انجام می‌دهند 
که نفوذ به این شبکه نشان از اطلاعات بالای نفوذگران 
از زیرساخت شبکه دارد و می‌توان احتمال داد بیشتر 
زیرساخت‌های کشور تحت تاثیر این حملات در آینده 
قرار بگیرند، همان‌طور که چندی پیش هم به زیرساخت 
ریلی کشور حملاتی شبیه به این انجام شده بود. از کار 
افتادن چنین سامانه‌ای به صورت سراسری در کل کشور 
و در یک زمان خاص، نشان از یک حمله حساب‌شده 

و از نوع *APT دارد. 
اما در میان هیاهوی حملات سایبری اخیر این نکته‌ 

شایان ذکر است که برای چنین سامانه‌ زیرساختی مهم 
و حیاتی کشور چرا یک ساختار پشتیبان مجزا در یک 
شبکه کاملا مستتر که باید در چندین نقطه از کشور 
باشد در نظر گرفته نشده تا در چنین مواقع بحرانی به 

مدار سرویس‌دهی وارد شود. 
این مورد و موارد دیگری که کارشناسان امنیت به آن 
اذعان دارند نشان از زیرساخت غیراصولی سیستم‌های 
حیاتی کش��ور دارد. چیزی که شاید زیاد در موردش 
خبر‌رسانی نشد هک تابلوهای ترافیکی بود که آن هم 
در جای خود بسیار قابل بحث است و اینکه همزمانی 
این حملات با هم، وجود کدهای مخرب از مدت‌ها پیش 

در زیرساخت‌های کشور را نشان می‌دهد. 
به بهانه این حملات بد نیست نیم‌نگاهی به پروژه 

Nitro Zeus بیندازیم. 
  پروژه Nitro Zeus چیست؟

در نخس��تین روزه��ای حض��ور ب��اراک اوباما در 
کاخ س��فید، هزاران افسر ارش��د اطلاعاتی و نظامی 
ایالات‌متحده آمریکا مشغول کار روی پروژه‌ای شدند که 
با هدف فلج کردن و از کار انداختن تمام زیرساخت‌های 
حس��اس در ایران تشکیل ش��ده بود. نام این طرح و 
پروژه »‌Nitro Zeus« بود و اگر به ش��کل عملیاتی 
اجرا می‌شد، قادر به از کار انداختن بخش‌های مهمی 
از زیرساخت‌های اقتصادی و اجتماعی در ایران بود، از 

جمله نیروگاه‌های برق، خطوط ارتباطی تلفن و حتی 
تجهیزات دفاع هوایی. این پروژه میلیون‌ها دلار هزینه 
داشته است تا بر اساس آن اقدام به طراحی و جاگذاری 
تجهیزات سایبری و الکترونیک در شبکه‌های رایانه‌ای 
ایران ش��ده و در زمان مورد نیاز هم��ه این ابزارها به 
عنوان یک ارتش آماده به خدمت، به کار گرفته شوند. 
این موضوعی است که »نیویورک‌تایمز« و همچنین 
وب‌س��ایت »Buzz Feed« ب��ه آن پرداخته‌ان��د. بر 
اس��اس این گزارش‌ها، پروژه Nitro Zeus به عنوان 
یک نقش��ه احتمال و در صورت به نتیجه نرس��یدن 
مذاکرات هس��ته‌ای میان ایران و آمریکا مطرح شده 
ب��ود. از آنجا ک��ه ایالات‌متحده از بابت حمله ناگهانی 
اس��رائیل به ای��ران و وارد کردن آمریکا به یک جنگ 
ناخواسته نگرانی داشت، این پروژه را برای جلوگیری 
از چنی��ن جنگی یا حداق��ل کوچک و محدود کردن 
آن راه‌اندازی ک��رده بود. نیویورک‌تایمز همچنین در 
گزارش خود اشاره کرد ایالات‌متحده پروژه و نقشه‌ای 
محدودتر برای از کار انداختن تأسیس��ات هس��ته‌ای 
فردو، در نظر داشته و پیاده‌ کرده است، زیرا تأسیسات 
هسته‌ای در فهرست اولویت‌های ایالات‌متحده و رژیم 
مجعول صهیونیستی از بالاترین رتبه برخوردار بوده‌اند 
و این موضوع از زمانی که اس��تاکس‌نت بیش از هزار 
سانتریفیوژ را در نطنز از کار انداخت در دست بررسی 

و اقدام بوده است. اما از آنجا که نفوذ به سایت فردو با 
مشکلات بیشتری همراه بوده است، این پروژه و نقشه 
به شکل اختصاصی بر نفوذ به این سایت با استفاده از 
یک بدافزار برای از کار انداختن تجهیزات و سیستم‌های 
رایانه‌ای سایت، طراحی شده بود. این گزارش‌ها نشان 
می‌ده��د بداف��زاری نظیر اس��تاکس‌نت، تنها بخش 
 کوچک��ی از این پروژه بزرگ بوده اس��ت. البته پروژه

‌»‌‌Nitro Zeus« ریش��ه‌ در دول��ت ب��وش دارد ولی 
س��ال‌های 2009 و 2010 ب��ه تکامل رس��ید. در آن 
س��ال‌ها اوباما از ژنرال آلن در ستاد فرماندهی مرکزی 
ارت��ش ایالات‌متحده خواس��ت طرحی را برای مقابله 
با ایران در صورت شکس��ت مذاک��رات ]برجام[ آماده 
کن��د. یکی از مهم‌ترین بخش‌های ای��ن پروژه درباره 
نحوه به‌کارگیری ویروس اس��تاکس‌نت است. آنگونه 
 Zero از محتوای مس��تند BuzzFeed‌‌ که گزارش‌
Day بیان کرده، استاکس‌نت از مدت‌ها قبل مشغول 
عملی��ات بوده و آمریکا و اس��رائیل توافق کرده بودند 
این ویروس به ش��کلی محدود، تنها تعدادی اندک از 
رایانه‌ها در ایران را آلوده کند تا س��ایر کش��ورها از آن 
مطلع نش��وند اما سال 2009 یکباره این کرم بدافزار، 
برخی رایانه‌ه��ای خارج از پروژه را نیز آلوده کرد و به 
 Buzz Feed این ترتیب این عملیات افشا شد. گزارش
اشاره کرده که نسخه‌ای بسیار تهاجمی‌تر از استاکس‌نت 

توسط اسرائیلی‌ها طراحی و علیه ایران به کار گرفته 
شد که منجر به عصبانیت و آشفتگی متحدان آمریکایی 
 شد. در این مورد یکی از منابع آمریکا به مستندسازان
‌Zero Day گفته است: »این امر منجر به از بین رفتن 
سری بودن عملیات شد. دوستان اسرائیلی ما ابزاری که 
مشترک طراحی شده بود را یکجانبه به کار گرفتند و 
به این ترتیب عملیات را از حالت سری بیرون آورده و 

حتی احتمال بروز جنگ را ایجاد کردند«. 
با توجه به تم��ام این موارد لزوم افزایش امنیت در 
زیرس��اخت‌های کشور به‌شدت به چشم می‌خورد که 
تجهیزات تنها می‌تواند نیمی از این امنیت را ش��امل 
شود و نیمه گمشده دیگر این پازل، عدم دانش کافی 

مسؤولان و مدیران مربوط است. 
* کارشناس امنیت اطلاعات

----------------------------------
پی‌نوشت

* یک تهدید پیش��رفته و مستمر یا APT، حمله‌ 
پیچیده و مداومی اس��ت که در آن، یک مهاجم بدون 
اینکه شناسایی شود در یک شبکه حضور پیدا می‌کند تا 
در یک دوره‌ زمانی طولانی، اطلاعات حساس را به سرقت 
ببرد. حمله APT برای نفوذ به یک سازمان خاص، با 
هدف گریز از اقدامات امنیتی موجود و عدم شناسایی، 

به دقت برنامه‌ریزی و طراحی می‌شود. 

نیترو زئوس و حمله سایبری به سامانه سوخت
یادداشت
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ین در مدار آرامش  بنز

قهرمان‌کشی

  97 درصد جایگاه‌های سوخت 
 وارد مدار و بیش از ۱۴۰۰ جایگاه  نیز به سامانه

 کارت هوشمند سوخت متصل شدند

 وزیر نفت:  غیر از سهمیه ماهانه
 یک سهمیه بنزین جبرانی نیز در آذرماه 

به مردم تعلق می‌گیرد
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